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Web-Analytics und Retargeting -
Technischer Hintergrund und aktuelle Entwicklungen
von RA Christian Galetzka, LL.M., FA IT-Recht, Wiirzburg

| Web-Analytics und Retargeting sind effiziente Methoden zielgruppen-
orientierter Werbung fiir Webshop-Betreiber im Onlinebereich. Fir den
Rechtsanwalt stellen sich in der Beratungspraxis besondere Herausforde-
rungen insbesondere vor dem Hintergrund des Inkrafttretens der EU Daten-
schutz-Grundverordnung (DS-GVO) und einer Positionsbestimmung der
Datenschutzkonferenz (DSK] zur Anwendbarkeit des Telemediengesetzes
(TMG]. In dieser erklart der Zusammenschluss der Aufsichtsbehorden fir
den Datenschutz das TMG fiur nicht mehr anwendbar und verlangt fiir das
Webtracking ohne nahere Differenzierung und dogmatische Begrindung
eine Einwilligung des Nutzers als Rechtsgrundlage fir die dabei erfolgende
Datenverarbeitung (Art. 6 Abs. 1S. 1 lit. a DS-GVO). |

1. Web-Analytics und Retargeting - Technik und Funktions-
weise

Web-Analytics bezeichnet die die Sammlung von lberwiegend technischen
Nutzungsdaten und deren Auswertung beziiglich des Verhaltens von Besu-
chern auf Webseiten. Ein Analytics-Tool untersucht typischerweise, woher
die Besucher der Webseite kommen, welche Bereiche auf dieser aufgesucht
werden und wie oft und wie lange welche Unterseiten und Kategorien ange-
sehen werden. Hierbei werden in der Regel die in der Grafik genannten Nut-
zungsdaten in einem Cookie, einer kleinen Textdatei, auf dem Rechner des
Nutzers gespeichert.

Funktionsweise Web-Analytics

Gespeicherte Informationen ..
—= Spracheinstelngen
- PoAdressen '

— Artikel im Warenkorb

—> Letzter Suchbegriff

—

Weitere Formen von Gerate-IDs:
B Digital Fingerprinting
|

B Kennungen/Werbe-IDs auf mobilen
Endgeraten
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https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Technik/Inhalt/TechnikundOrganisation/Inhalt/Zur-Anwendbarkeit-des-TMG-fuer-nicht-oeffentliche-Stellen-ab-dem-25_-Mai-2018/Positionsbestimmung-TMG.pdf
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Retargeting macht sich in der typischen Funktion die via Webtracking gesam-
melten Nutzungsdaten in Cookies zunutze und liefert je nach Interessenlage
Werbeanzeigen an den Nutzer aus. Besucher einer Webseite werden mar-
kiert und anschliefend auf anderen Webseiten mit gezielter Werbung wieder
angesprochen.
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Webseiten- Nutzer tatigt Nutzer Nutzer wird Nutzer wird
besuch eines keinen Kauf, besucht eine von Werbe- per Ad zum
Nutzers (z. B. wird aber von andere technologie primaren
Onlineshop) Webseite Webseite mit erkannt und Zielprodukt
markiert Werbung zielgerichtet zurlckge-
beworben fihrt

Quelle: Christian Galetzka, LL.M., Grafik: IWW Institut

2. Rechtliche Themenkreise

Sowohl Webtracking als auch Retargeting werfen vor allem datenschutz-
rechtliche Fragestellungen auf. Dabei sind die beriihrten rechtlichen Themen-
kreise vielschichtig.

2.1 Informationspflichten

Wichtig und unter der DS-GVO verstarkter als nach altem Recht im Fokus ist
die Erfillung von Informationspflichten (Art. 13, 14 DS-GV0). So wird man im
Onlinebereich Uber Datenschutzbestimmungen auf der Webseite Uber den
Einsatz von Webtracking und Retargeting an sich, sowie Uber Art und Umfang
der Verarbeitung von personenbezogenen Daten tUiber Webtracking-Tools und
den Einsatz von Retargeting-Diensten informieren missen.

Informationspflichten, Automatisierte Entscheidung
Art. 13, 14 DS-GVO im Einzelfall,
Art. 22 DS-GVO

Rechtsgrundlagen: ePrivacy-Verordnung
® Einwilligung,
Art. 6 1 a DS-GVO
B Berechtigte Interessen,
Art. 6| f DS-GVO
B Widerspruchslosung,

§ 1511 TMG
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2.2 Automatisierte Entscheidungsfindung

In der Beratungspraxis wird man auch um den Themenbereich der automati-
sierten Entscheidungsfindung im Einzelfall (Art. 22 DS-GVO]) nicht umhinkom-
men. Dass bei der automatisierten Schaltung von Webeanzeigen im Retarge-
ting-Netzwerk der Nutzer Adressat einer automatisierten Entscheidungs-
findung ist, wird niemand in Abrede stellen. Art. 22 DS-GVO ist diesbeziiglich
keine eigene Rechtsgrundlage, sondern im Bereich der Betroffenenrechte
eine explizite Verbotsnorm, die in die Rechtfertigungstatbestande der Art. 6, 9
DS-GVO hineinwirkt und unter Umstanden nach diesen Normen zuldssige
Datenverarbeitungen wieder verbietet. Ein Verbot nach Art. 22 DS-GVO wird
allerdings nur bei einer erheblichen Beeintrachtigung des Nutzers durch die
Schaltung von Werbeanzeigen im Retargeting-Netzwerk in Betracht kommen.

Dariber hinaus stellt sich zentral die Frage nach der Rechtfertigung, der
notigen Rechtsgrundlage fur die Datenverarbeitung beim Webtracking und
Retargeting. Das Verbot mit Erlaubnisvorbehalt als bewahrtes Prinzip im
Datenschutz behalt auch die DS-GVO in ihren Rechtfertigungstatbestanden
der Art. 6 und 9 DS-GVO bei.

Aktuell vertretene Positionen

Berechtigte Interessen Einwilligung
(Art. 6 | f DS-GVO) (Art. 6 1 a DS-GVO)
I _— Y
EuGH:
9 § 15 Abs. 3 TMG Rs. C-673/17

(Planet49)
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2.3 Rechtsgrundlage

Die in Betracht zu ziehenden Rechtsgrundlagen fiir Webtracking und Retar-
geting werden derzeit heif3 diskutiert. Entbrannt ist die Diskussion durch die
bereits oben erwahnte Positionsbestimmung der DSK von April 2018, die das
TMG nach Inkrafttreten der DS-GVO fir nicht mehr anwendbar erklart und
recht pauschal statuiert, dass Webtracking nur noch auf Grundlage einer
Einwilligung zulassig sein soll. Dies entbehrt dogmatisch ohne nahere Diffe-
renzierung nach der Art und Weise, wie Webtracking bzw. Retargeting statt-
findet, jeder Grundlage.

Im Ubrigen st6Bt die Einwilligungslosung in der Praxis an ihre Grenzen, da
die Sicherstellung der Widerruflichkeit der Einwilligung fir den Webshop-
Betreiber technisch vor eine kaum losbare Aufgabe stellt. Zudem will die
DSK offenbar rechtssetzend tatig werden, was fir ein Organ der Exekutive
auflerst bedenklich erscheint.
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Die Positionsbestimmung der DSK ist auch deswegen zu kritisieren, da sie
ein aktuelles Verfahren beim EuGH in der Rechtssache Planet49 vorweg
nimmt. In diesem Verfahren wird der EuGH grob zusammengefasst zu klaren
haben, ob die aktuell von vielen Webshop-Betreibern noch praktizierte Wider-
spruchslosung fur das Webtracking tber § 15 Abs. 3 TMG zulassig bleibt oder
eine ausdruckliche Einwilligung des Nutzers einzuholen ist. Auch wenn der
Vorlagebeschluss aus 2017 datiert, wird die erwartete EuGH-Entscheidung
richtungsweisende Bedeutung auch fir die neue Rechtslage unter der DS-
GVO haben. Es bleibt zu hoffen, dass die Aufsichtsbehdrden ihre Auffassung
prazisieren, wozu sie wohl Anfang November, wie golem.de berichtet,
Gelegenheit haben werden.

Zusammenfassung

Einschlagige Rechtsgrundlagen fiir Web-Analytics und
Retargeting noch weitgehend ungeklart.

—[1 Klarheit nur durch gerichtliche Entscheidungen; Behorden-
\. positionierungen bisher unbefriedigend.

EuGH-Entscheidung zu ,Widerspruchslésung” beim persona-
lisierten Webtracking auf Grundlage von Cookies noch ausstehend.

Grafik: IWW Institut
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https://www.golem.de/news/e-privacy-verordnung-zustimmungspflicht-fuer-tracking-koennte-bald-kommen-1809-136830.html

